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1. หลักการและเหตุผล 

ปัจจุบันภัยที่เกดิแก่ระบบเทคโนโลยีสารสนเทศมีอัตราการเกิดเพิม่ขึ้น ตามความก้าวหน้าของเทคโนโลยี สารสนเทศ 

ภัยอันตรายที่เกิดขึ้นกับระบบเทคโนโลยสีารสนเทศอาจเกิดขึ้นได้โดยคน ซึ่งได้แก ่ เจ้าหน้าท่ี บุคลากร ของหน่วยงานท่ี

เกี่ยวข้องกับการใช้งานเทคโนโลยสีารสนเทศ หรือบุคคลภายนอกองค์กรโดยอาศยั สถานการณ์ หรือเหตุการณ์ ทั้งเจตนา

และไม่เจตนา อันเป็นเหตุให้ข้อมลูข่าวสารในระบบเทคโนโลยีสารสนเทศถูกเปิดเผย หรือ เปลี่ยนแปลงทำลาย ปฏิเสธการ

ทำงาน หรือการกระทำอ่ืนๆ ตามความต้องการของภัย และภัยอันตรายที่เกิดจากภัย ธรรมชาติ อันไดแ้ก่ อัคคีภัย วาตภัย 

อุทกภัย เป็นต้น ดังนั้น เพื่อเป็นการลดภัยอันตรายดังกล่าว ทั้งสองประเภทที่ จะเกิดขึ้นกับระบบเทคโนโลยสีารสนเทศ จึง

เห็นความจำเป็นอย่างยิ่งท่ีกลุ่มบรษิัท ดิทโต้ (ประเทศไทย) จำกัด (มหาชน) จะต้องมี แผนและคู่มือปฏิบัติการเพื่อรองรับ

สถานการณ์ฉุกเฉินจากภัยพิบัติทีอ่าจจะเกิดขึ้น จากเหตุผลข้างต้น ทางฝ่ายเทคโนโลยสีารสนเทศ จึงได้ประเมิน

สถานการณ์จากปัจจยัที่มี โอกาสเกิดกับระบบเทคโนโลยสีารสนเทศ รวมถึงการจดัทำแผนปฏิบัติเพือ่รับสถานการณ์ที่ได้ 

ประเมินโดยแบ่งออกเป็น 3 ด้าน ได้แก่ แผนการรองรับสถานการณ์ฉุกเฉินจากภัยพิบตัทิี่เกิดขึ้นกับระบบห้อง 

คอมพิวเตอร์แม่ข่ายและระบบเครอืข่ายคอมพิวเตอร์ (Contingency Plan) แผนการดำเนินการเพื่อให้ระบบเครือข่าย 

คอมพิวเตอร์ใช้งานได้อย่างต่อเนื่อง (Continuity of Operation Plan) และแผนการฟื้นตัวจากภัยพิบัติ (Disaster 

Recovery Plan)  

2. วัตถุประสงค ์ 

2.1 เพื่อสร้างความเข้าใจร่วมกันระหว่างผู้บริหารและผู้ปฏิบัติ ในการดูแลรักษาระบบความปลอดภยั 

ฐานข้อมูลและสารสนเทศขององค์กร  

2.2 เพื่อลดความเสียหายที่จะเกดิแก่ระบบเทคโนโลยีสารสนเทศ รวมถึงความเสยีหายจากการไม่สามารถ

ใช้ ระบบเทคโนโลยีสารสนเทศขององค์กร  

2.3 เพื่อเป็นแนวทางในการดูแลรกัษาระบบความมั่นคงปลอดภัยของฐานข้อมูลและสารสนเทศให้มี 

เสถียรภาพ และมีความพร้อมสำหรับการใช้งาน  

2.4 เพื่อใหร้ะบบเทคโนโลยสีารสนเทศ สามารถดำเนินการได้อย่างต่อเนื่อง มี ประสิทธิภาพ สามารถแก้ไข

สถานการณ์ได้อย่างทันท่วงที   

2.5 เพื่อเตรียมความพร้อมรับสถานการณ์ฉุกเฉินท่ีอาจจะเกดิขึ้นกับระบบเทคโนโลยีสารสนเทศ  

2.6 เพื่อให้เกิดความมั่นใจในความคงอยู่ของข้อมูลที่มีความสำคัญ เมือ่เกิดเหตุการณ์วิกฤต 

3. เป้าหมาย  

3.1 เพื่อลดความเสี่ยงและหลีกเลีย่งความเสยีหายแก่ทางราชการให้น้อยที่สุดเท่าที่จะทำได้  

3.2 สร้างแผนปฏิบตัิงานมาตรฐานสำหรับผู้ดูแลระบบ (Administrator)  

3.3 ลดการตดัสินใจในช่วงเหตุการณ์วิกฤต  

3.4 เพื่อให้ผู้ขอรับบริการสามารถใช้บริการทางด้านเทคโนโลยสีารสนเทศได้อย่างต่อเนื่อง  
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4. โครงสร้างทีมงานสำคัญ (Organization Chart)  

ผู้บริหารระดับสูงต้องเห็นความสำคัญของการจัดทำแผนการกู้คืนความเสยีหาย อีกทั้งสนับสนุนใหม้ีการ 

พัฒนากระบวนการวางแผน การจดัระเบียบแผนการกู้คืนความเสยีหาย ตลอดจนผลักดันทำให้มีการบรรลผุลการใช้ 

งานระบบเทคโนโลยีสารสนเทศในองค์กร 

คณะผู้บริหารแผนสถานการณ์ฉุกเฉินหรือภัยพิบัติ (Crisis Management Team) จะต้องประเมินความ

เสี่ยง และคำนึงถึงผลกระทบกับการดำเนินการขององค์กรที่เกี่ยวข้องกับความเสียหายที่อาจจะเกิดขึ้น ไม่ว่าจะเกิด

จาก เหตุภยัธรรมชาติ ด้านเทคนิค หรือความผดิพลาดของมนุษย์ (Human Error) ตลอดจนวิเคราะหแ์ละกำหนด 

ความสำคญัตามความเป็นไปได้ตามความรับผิดชอบของทุกหน่วยงานย่อย รวมถึงการประเมินความเสีย่งควรมีการ 

ประเมินผลความปลอดภยัด้วย  

 

การจัดองค์กรปฏิบัติการฉุกเฉินในระบบสารสนเทศเมื่อเกิดเหตุฉุกเฉนิ  

4.1 ลำดับคณะผู้บริหารทีม่ีอำนาจสั่งการใช้แผนฉุกเฉิน เรียงตามลำดับ คือ  

- ประธานเจ้าหน้าทีบ่ริหาร 

- รองประธานเจ้าหน้าที่บริหารด้านปฏิบัติการ  

- ผู้จัดการฝ่ายเทคโนโลยีสารสนเทศ 

4.2 โครงสร้างทีมงานกอบกู้ระบบ (DRP Organization Chart)  

โครงสร้างทีมงานกอบกู้ระบบมีทมีย่อยภายใต้บังคับบญัชา 4 ทีม ดังนี ้

  

 

 

 

 

- ทีมกอบกู้ส่วนวิศวกรระบบ (IT System Team)  

- ทีมกอบกู้ส่วนโปรแกรมประยุกต ์(Application Team)  

- ทีมกอบกู้ส่วนฐานข้อมูล (Database Team)  

- ทีมกอบกู้ส่วนระบบเครือข่าย (Network Team) 

CMT 

Recovery Team 

IT System Application Database Network 
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5. ลำดับเหตุการณ์และขั้นตอนการปฏิบัติงาน 

 

ลำดับ ขั้นตอนการปฏิบัติงาน รายละเอียด 

1 เมื่อเหตุการณ์เกิดขึ้น ให้ผู้ประสบเหตุการณ์แจ้งทีมงานกอบกู้ระบบโดยทันทีและ ดำเนินการยุติ
ภัยที่เกิดโดยเร็ว 

2 การประเมินความเสยีหาย ทีมงานประเมินสถานการและประเมินความเสียหายจากภัย ที่เกิดขึน้ 

3 การตัดสินใจเริ่มใช้แผนกอบกู้ นำผลจากการประเมินสถานการและความเสยีหายเพื่อตดัสิน ระบบงาน ใจ
และสั่งการให้ทีมผู้ที่เกีย่วข้องปฏิบตัิงานตามแผนกอบกู้ ระบบ 

4 การปฏิบัติการกอบกู ้ ดำเนินการปฏิบัติการกอบกู้ตามแผนและคู่มือท่ีกำหนดไว ้

5 การกลับเข้าสู่ภาวะปกต ิ ระบบคอมพิวเตอร์ของบริษัทฯสามารถใช้งานได้เป็น ปกต ิ
 

5.1. เมื่อเหตุการณ์เกิดขึ้น ในกรณีทีเ่กิดเหตุการณ์ฉุกเฉินขึ้น และจำเป็นต้องมีการอพยพออกจากตึก โดย

ขอให้เจ้าหน้าที่ปฏิบัติตามแผน อพยพ หรือแผนหนีไฟที่มีอยู่ ซึ่งจัดทำตามแผน BCP ทั้งนี้จำเป็นต้องปิด

การทำงานของ ระบบคอมพิวเตอร์ (ถ้าสามารถทำได้ทัน) หรือหากเกิดภาวะร้ายแรง ไม่สามารถที่จะระบุ

สาเหตุที่ก่อให้เกิดความ ขัดข้องของระบบคอมพิวเตอร์เบื้องต้น แต่ในกรณีที่เกิดภาวะฉุกเฉินต่างๆ เช่น 

เพลิงไหม้ ภาวะฉุกเฉินจะถูก ประกาศใช้ทันที และต้องประสานงานตามแผน BCP  

5.2. การประเมินความเสียหาย ทีมงานผู้รับผิดชอบแตล่ะทีมจะทำการประเมินความเสยีหายแล้วแต่กรณี

โดยทำการตรวจสอบ ดังนี้  

- ทำการตรวจสอบเครื่องคอมพิวเตอร์แม่ข่าย (Server Farms)  

- ทำการตรวจสอบระบบเครือข่ายคอมพิวเตอร์และระบบสายสญัญาณสื่อสารฯ 

- ทำการตรวจสอบ System Software  

- ทำการตรวจสอบระบบ Firewall Anit-Spam  

- ทำการตรวจสอบ Virus, Worm, Spy ware 

- ทำการตรวจสอบ UPS และระบบไฟฟ้าฉุกเฉิน  

- ทำการตรวจสอบระบบ Precision Air  

- ทำการตรวจสอบ Transaction log files  

- ทำการตรวจสอบการใช้งานข้อมูลระบบงานท่ีสำคัญ  

- ทำการตรวจสอบระบบฐานข้อมลู 
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- ทำการตรวจสอบการเปลี่ยนแปลงของไฟล์ต่างๆ 

- ทำการตรวจสอบความถูกต้องของไฟล์ข้อมูล 

- ทำการตรวจสอบค่า Configuration ของระบบ 

- ทำการตรวจสอบระบบสัญญาณจากผู้ให้บริการอินเตอร์เน็ตและอนิทราเน็ต 

- ทำการตรวจสอบทานบัญชีทรัพย์สิน รวมถึงมลูค่าความเสยีหายของอุปกรณ์ 

- ทำการตรวจสอบอื่นๆ ที่เกี่ยวข้องระบบสารสนเทศ  

5.3 การตัดสินใจเริ่มใช้แผนกอบกู้ การสรุปและประเมินสถานการณร์ายงานให้ผู้บริหารทราบ ซึ่งหากผล

ปรากฏว่า 

กรณีที่ระบบคอมพิวเตอร์ได้รับความเสยีหายเพยีงเล็กน้อยแต่ยังสามารถให้บริการได้ก็จะดำเนินการ  

1. เตรียมความพร้อมสำหรับการกอบกู้ข้อมูลจากระบบ Backup และ Media อื่นๆ  

2. การเตรยีมระบบคอมพิวเตอร์เปิดใช้งาน (หลังจากสำรวจสภาพความเสียหาย) 

กรณีที่ระบบคอมพิวเตอร์ของงานหลักได้รับความเสยีหาย ไมส่ามารถให้บริการได้ก็จะดำเนินการ  

1. ทำการ Start ระบบสำรองที่ DR Site เพื่อให้เจ้าหน้าท่ีสามารถใช้งานระบบงานท่ีมีความสำคัญ  

2. การเตรยีมความพร้อมสำหรับการกอบกู้ข้อมูลจากระบบ Backup และ Media อื่นๆ  

3. จัดหาเครื่องคอมพิวเตอร์เพื่อนำมาทดแทนเครื่องคอมพิวเตอรต์ามแผน BCP  

4. การเตรยีมระบบคอมพิวเตอร์เปิดใช้งาน (หลังจากการ Restore และตดิตั้งระบบ)  

กรณีที่ระบบคอมพิวเตอร์ได้รับความเสยีหายมาก ไมส่ามารถให้บริการได้กจ็ะดำเนินการ  

1. การจัดหาสถานท่ีเพื่อย้ายระบบคอมพิวเตอรไ์ปยังศูนย์คอมพิวเตอร์สำรอง  

2. ทำการ Start ระบบสำรองที่ DR Site เพื่อให้เจ้าหน้าท่ีสามารถใช้งานระบบงานท่ีมีความสำคัญ  

3. จัดหาเครื่องคอมพิวเตอร์ Server เพื่อนำมาทดแทนเครื่องคอมพิวเตอร์หลักท่ีเสยีหาย โดยด่วน  

4. การเตรยีมความพร้อมสำหรับการกอบกู้ข้อมูลจากระบบ Backup และ ระบบบันทึกบน Media อื่นๆ  

5. การเตรยีมระบบคอมพิวเตอร์เปิดใช้งาน (หลังจากการ Restore และตดิตั้งระบบ)  

6. การเตรยีมระบบเครือข่าย  

7. ดำเนินการกอบกู้ระบบทำสำรองข้อมูล 
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5.4 การปฏิบัติการกอบกู้  

หลังจากดำเนินการกอบกู้ข้อมลู โดยการ Restore ข้อมูลจาก Backup และ Media อื่นๆ เป็นที่

เรียบร้อยแล้วทีมงานท่ีเกี่ยวข้องตอ้งดำเนินการใน Step ต่อไป ดังนี ้ 

1. ระบบห้องเครื่องคอมพิวเตอร์แม่ข่าย เครื่องคอมพิวเตอร์แม่ข่าย อุปกรณ์รักษาความ

ปลอดภัย อุปกรณเ์ครือข่าย รวมถงึ System Software & Utility จะถูกทดสอบความพร้อม

ก่อน  

2. ระบบโปรแกรมประยุกต์ของบริษัทฯ จะถูกทดสอบเป็นระบบที่ 2 เพื่อดูความพร้อมและ 

ความถูกต้องก่อนท่ีจะเริม่เปิดให้บริการ  

3. เริ่มกระบวนการสำรองข้อมูลลงสู่ Backup และ Media อื่นๆ ชุดใหม่  

4. ผู้ที่เกี่ยวข้องประกาศสถานการณ์และแจ้งการเปดิใช้งานระบบสารสนเทศ  

5. หากมีทรัพย์สินที่ขนย้ายออกไปให้นำมาเก็บเข้าท่ีโดยต้องตรวจสภาพ และสอบทานบญัชี

ทรัพย์สิน ที่จัดทำและทำรายงานเสนอผู้บังคับบัญชาตามลำดับขั้น  

5.5 การกลับเข้าสูภ่าวะปกติ  

1. ใช้งานเครื่องคอมพิวเตอร์ Server ที่นำมาทดแทน แทนเครื่องคอมพิวเตอร์หลักท่ีเสยีหาย  

2. แผนการนำระบบคอมพิวเตอรก์ลับสูส่ภาพเดิม เพื่อให้สามารถใช้งานได้ตามปกติ (Return to 

Normal) โดยฝ่ายเทคโนโลยีสารสนเทศมีการกำหนดแผนเพื่อเปลีย่นการใช้งานจากระบบ

คอมพิวเตอรส์ำรองไปใช้ระบบคอมพิวเตอร์หลัก ณ ฝ่ายเทคโนโลยสีารสนเทศ โดยกำหนด 

แผนงาน การโอนย้ายกลับ ดังนี้  

แผนงานระยะสั้นภายใน 1-5 วัน  

-  จดัเตรียมสิ่งอำนวยความสะดวก ตลอดจนอุปกรณ์ในการทำงานต่างๆ ตามแผน BCP ที่ได้กำหนดไว ้

แผนงานระยะกลางภายใน 1 เดือน  

-  จัดหาอุปกรณ์การทำงานเพิ่มเตมิ เพื่อคืนสภาพในการดำเนินการของระบบงาน เช่น จัดหาเครื่อง 

คอมพิวเตอร์Server หรือการปรับปรุงประสิทธิภาพและขยายความสามารถของเครื่องคอมพิวเตอร์ทีฝ่่าย

เทคโนโลยีสารสนเทศ สำรองให้สามารถทำงานได้ใกล้เคยีงกับความสามารถของเครื่องคอมพิวเตอร์ 

Server ปัจจุบัน  

- ติดต่อประสานงานกับผู้ขายหรือตัวแทนจำหน่ายเพื่อจดัหาอุปกรณ ์
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แผนงานระยะยาวภายใน 3 เดือน  

- จัดทำแผนในการกอบกู้ระบบงานขององค์กร เช่น การวางแผนในการจัดเตรียมศูนย์คอมพิวเตอร์ สำรอง

หรือจัดหาสถานท่ีอื่นเพื่อจัดตั้งศูนย์คอมพิวเตอร์หลักท่ีเหมาะสมต่อไป  

5.6 การจัดหาอุปกรณ์การทำงานต่างๆ เพิ่มเติม เพื่อคืนสภาพในการดำเนินงานขององค์กร 

ขั้นตอนการโอนย้าย  

- เตรียมข้อมลู ท่ีได้ทำการ Back Up ไว้ มายัง DR Site เพื่อให้ผู้ใช้ระบบสามารถเปิดใช้งานข้อมูลที่เป็น

ข้อมูล Back Up ล่าสดุ  

- เตรียมระบบเครือข่าย เพื่อใช้ระบบท่ีศูนย์เทคโนโลยสีารสนเทศประสานงาน ติดต่อ ผู้ให้บริการ 

สัญญาณเครือข่าย เพื่อทราบและเช่ือมต่อวงจรทั้งระบบอินเตอร์เน็ต และระบบอินทราเนต็  

- เตรียมระบบอ่ืนท่ีเกี่ยวข้อง เพื่อทำการเปิดใช้งานระบบสารสนเทศเมื่อทำการสำรองข้อมูล กลับ 

(Synchronize Backward via Backup) ของข้อมูลที่มีการสำรองข้อมูลที่อยู่ ณ ฝา่ยเทคโนโลยี

สารสนเทศเสร็จสิ้นแล้ว ระบบคอมพิวเตอร์หลักจะพร้อมเปดิให้บรกิารต่อ โดยปิดระบบงานที่ DR Site ซึ่ง

ใช้เป็นระบบงานหลัก หลังจากเกดิ Disaster  

- เปิดระบบงานหลัก แทนระบบจาก DR Site 

- เตรียมงาน เพื่อรองรับ Disaster ในอนาคต  

6. กลยุทธ์การกอบกู้ระบบงาน (Recovery Strategy)  

กลยุทธ์การกอบกู้ระบบงานเป็นกระบวนการหรือวิธีการที่ทำให้การกอบกู้ระบบงานประสบผลสำเร็จ สามารถแก้ไข

สถานการณ์ที่ไม่พึงประสงค์ ซึ่งมีการกำหนดรายละเอียดและขอบเขตไว้ ดังนี้  

6.1 กลยุทธ์ในการกอบกู้ระบบงานหลักที่สำคญั  

- บริษัทฯจะจัดหาสถานท่ีเพื่อใช้เป็นศูนย์ Wall room และ/หรือผูใ้ห้บริการ (IDC) ในการ

ให้บริการระบบงานหลักช่ัวคราว หากเกิดเหตุภัยพิบตัิขึ้น และไมส่ามารถดำเนินระบบงานต่อไป

ได้ ณ สาขาต่างๆ ตามแผน BCP 

- เจ้าหน้าท่ีและผู้ใช้ระบบงานหลกั สามารถท่ีจะดำเนินงานต่อไดโ้ดยใช้บริการของระบบ

คอมพิวเตอร์ ที ่DR Site  

- ระบบงานต่างๆ ของ DR Site จะสามารถทำการเชื่อมต่อไปยัง หน่วยงานต่างๆ ท่ีจำเป็น เพื่อ

เปิดการให้บริการแทนต่อไปได้  
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- ระบบการทำสำรองข้อมูลระบบงานหลักจะใช้วิธี  Backup สำหรบั เช่น Hard disk, DVD, 

CD-ROM สำหรับ Server ที่มี PLATFORM เป็น Windows Base 

- ระบบงานหลักท่ีให้บริการ มี ดังนี้  

1) ระบบ SAPB1 , Plant One , Rental , Fix asset   

2) ระบบ Intranet  

3) ระบบ Sales Force  

4) ระบบ Pay Roll  

5) ระบบ File Server  

6.2 การทำงานของระบบคอมพิวเตอร์สำรอง: ในกรณีเกดิเหตุภัยพิบตัิ (Disaster)  

- เตรียมข้อมลูสำรอง เพื่อทำการเปิดใช้งาน ณ DR Site ข้อมูลสำรองที่ม ีจัดเก็บ ณ ตู้นริภัยฝ่าย

เทคโนโลยีสารสนเทศ จำนวน 1 ชุด และฝากจัดเก็บ ณ ผู้ช่วยผู้จัดการ จำนวน 1 ชุดได้แก่ 

ข้อมูลที่ทำ สำรองบนระบบ Backup เช่น Hard disk, DVD, CD-ROM สำหรบั Server ที่

มีPLAT FORM เป็น Windows Base ดังนัน้การกอบกู้กลับจะใช้ข้อมูลจากBackup และ 

Media ดังกล่าว  

- จัดหาเครื่องคอมพิวเตอร์และอุปกรณ์ต่อพ่วงที่จำเป็น  

- การเตรยีมความพร้อมสำหรับการกอบกู้ข้อมูลจากระบบ Backup และ Media อื่นๆ  

- เตรียมระบบเครือข่าย เพื่อใช้งานระบบ ในกรณีที่ระบบเครือข่ายเกิดความเสียหาย  

- เปิดระบบงานหลัก  

1) เปิดระบบปฏิบัติการโดยใช้ข้อมูลที่เตรียมข้างต้น  

2) เปิดระบบงานหลัก เพื่อให้บริการตามปกติ  

เมื่อระบบคอมพิวเตอรห์ลักสามารถใช้งานได้ตามปกติ (Return to Normal) ควรมีการวางแผน

เพื่อเปลี่ยนการใช้งานท่ีระบบคอมพิวเตอร์สำรองไปใช้ระบบคอมพิวเตอร์หลัก ขั้นตอน การโอนย้ายกลับมี 

ดังนี ้ 

- เตรียมข้อมลู ท่ี DR Site เพื่อการโอนย้ายกลับ ข้อมูลที่อยู่ DR Site คอมพิวเตอรส์ำรองซึ่ง 

เปิดใช้เป็นระบบข้อมูลหลัก จะต้องถูกถ่ายโอนกลับมายัง Server หลักเพื่อให้ผู้ใช้ระบบงาน

สามารถ เปิดใช้งานด้วยข้อมูลทีเ่ปน็ปัจจุบัน  
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- เตรียมระบบเครือข่าย เพื่อใช้ระบบท่ีศูนย์เทคโนโลยสีารสนเทศ  

- เตรียมระบบ เพื่อทำการเปิดใช้งานศูนย์เทคโนโลยสีารสนเทศ เมื่อทำการสำรองข้อมูลกลับ 

(Synchronize Backward via Backup) ของข้อมูลที่มีอยู่ DR Site และข้อมูลที่อยู่ Server 

หลักเสร็จสิ้นแล้ว ระบบคอมพิวเตอร์หลักจะพร้อมเปดิให้บริการต่อ โดยปิดระบบงานท่ี DR Site 

ซึ่งใช้เป็นระบบงานหลัก หลังจากเกิด Disaster  

- เปิดระบบงานหลัก แทนระบบจาก DR Site  

- เตรียมงาน เพื่อรองรับ Disaster ในอนาคต  

7. ความหมายและประเภทของภาวะฉุกเฉินหรือภัยพิบัติ  

ภาวะฉุกเฉิน (Emergencies) เปน็สภาวะทีไ่ม่เป็นปกติของสิ่งแวดล้อมซึ่งอาจเกิดจากการเปลี่ยนแปลงตาม 

ธรรมชาติหรือจากการกระทำของมนุษย์ อันจะก่อให้เกิดผลกระทบทางลบ และความเสยีหายต่อระบบเทคโนโลยี สารสนเทศ 

ขององค์กรรวมถึงสิ่งแวดล้อมเองและสุขภาพอนามัยของบุคลากรได้ ภาวะฉุกเฉินอาจเกิดขึ้นได้อย่าง เฉียบพลัน มผีลกระทบ

ในระยะสั้นๆ หรืออาจเกิดสะสมมาเป็นระยะเวลาหนึ่ง และมีผลกระทบอย่างต่อเนื่อง ยาวนานก็ได้ ทั้งนี้ ขึ้นอยู่กับ รูปแบบ

และลักษณะของความผิดปกติที่เกดิขึ้นนั้นๆ ประเภทของภาวะฉุกเฉนิ ภาวะ ฉุกเฉินแบ่งตามลักษณะของสาธารณภัยภยัหรือ

ความผิดปกติของสิ่งแวดล้อมที่เกดิขึ้น ดังนี้  

7.1 ภาวะฉุกเฉินจากภัยธรรมชาต ิ(Natural Disaster) เป็นภาวะฉกุเฉินท่ีเกิดจากภยัที่เกิดขึ้นเองตาม ธรรมชาติ มัก

เกิดขึ้นตามฤดูกาลเป็นส่วนใหญ่แต่บางครั้งก็เกิดขึ้นโดยไม่รูต้ัว ซึ่งสามารถก่อให้เกิดความเสียหายแก่ระบบเทคโนโลยี

สารสนเทศ รวมถึงชีวิตและทรัพยส์ินเป็นอย่างมาก ภาวะฉุกเฉินจากภัยธรรมชาติ สามารถแยกย่อย ได้อีก ดังนี ้

- สาธารณภัยเชิงอุตุนิยมวิทยา (meteorological disaster) เกิดขึ้นตามฤดูกาล คือ วาตภัย ภัยที่เกิดจาก 

แรงลมและพายุ เช่นพายดุีเปรสช่ัน พายุโซนร้อน พายุใตฝุ้่น พายใุตฝุ้่นท่ีมีอำนาจทำลายสูงมาก สามารถทำ

ให ้ ต้นไม้ถอนรากถอนโคน อากาศหนาวผิดปกติเช่น ในภาคเหนอืและตะวันออกเฉยีงเหนือของประเทศ 

อุณหภูมิใน บางปีลดต่ำลงใกล้ศูนย์องศาเซลเซียส คลื่นความร้อน (heat wave) ทำให้อากาศร้อนผิดปกติ

ในประเทศเขตหนาวทำ ให้ผู้ป่วยโรคหัวใจเสยีชีวิตมากข้ึน ฝนแล้ง (drought) ทำให้ข้าวและพืชผลทางการ

เกษตรเสียหายมาก เกดิความขาด แคลนและอดอยาก เป็นต้นเหตุของทุพภิกขภัยอย่างหนึ่ง 

- สาธารณภยัตามสภาพภูมิประเทศ (topological disaster) เป็นสาธารณภัยที่เกิดขึ้นตามลักษณะของ ภูมิ

ประเทศ สาธารณภยัประเภทน้ีได้แก่ อุทกภัย ภัยอันเกดิจากน้ำท่วม ประเทศไทยประสบปญัหาน้ำท่วม

เกือบทุกป ีปีเนื่องจากมีการตดัไม ้ทำลายป่า การทรุดตัวของดิน มลีมพายุและลมมรสมุรุนแรง ฝนตกหนัก

และน้ำทะเลหนุน หมิะถลม่ ซึ่งถ้าไม่มีอันตรายต่อชีวิตและทรัพย์สิน ไม่จัดเป็นสาธารณภัย  

- สาธารณภยัที่เกิดจากการเปลี่ยนแปลงพ้ืนผิวโลก(tectonic disaster) การเปลี่ยนแปลงของผิวโลกทำ ให้

เกิดแผ่นดินเลื่อน แผ่นดินไหว ภูเขาไฟระเบิด เป็นต้น แผ่นดินเลื่อนหรือแผ่นดินถล่ม (landslide) การ
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เปลี่ยน ระดบัของช้ันผิวโลกทำให้เกิดการไหวและสั่นสะเทือนของอาคารบ้านเรือน บางครั้งเมื่อมีฝนตก

หนัก ไมม่ีการยดึ เหนี่ยวของพื้นผิวดิน อาจทำให้พ้ืนผิวดินพังทลายลงมาและเป็นอันตรายได้ แผ่นดนิไหว 

(earthquake) คือ การเปลีย่นแปลงของผิวโลกท่ีมีการสั่นสะเทือนเป็นลูกคลื่นและเป็นระลอกเคลื่อนจาก

จุดศูนย์กลางออกไป ทุกทิศทาง ทำลายบ้านเรือนและ สิ่งก่อสร้างต่างๆ ภูเขาไฟระเบิด (volcanic 

eruption) เป็นการปลดปล่อยหนิละลาย และแร่ธาตุตา่งๆ จากใต้พื้นผิวโลกออกมาซึ่งบางครั้งก็อาจเป็น

เพียงข้ีเถ้า หรือควันดำ หรืออาจเป็นหินหลอมเหลวท่ี มีความร้อนสงูอันเป็นอันตรายต่อชีวิตและทรัพย์สิน 

- สาธารณภัยทางชีวภาพ (biological disaster) เป็นสาธารณภัยทีม่ีสาเหตุเนื่องมาจากสิ่งมีชีวิต เช่น เชื้อ

โรคต่างๆ ที่ทำใหเ้กิดโรคระบาด สัตว์และแมลงที่ทำลายพืชไร่ทางเกษตรกรรม การระบาดของโรค เช่น 

อหิวาตกโรค กาฬโรค โปลิโอ ไข้สมองอักเสบ เป็นต้น โรคติดต่อต่างๆ สามารถทำให้เกดิการระบาดของโรค

ได้ใน เมื่อมีแหล่งแพร่เช้ือท่ีเหมาะสม มีการแพร่กระจายของโรค และภมูิคุ้มกันของกลุ่มชนตำ่ ภัยจากฝูง

สัตว์และแมลง เกิดจากสัตว์บางชนิด เช่น หนูนา ตั๊กแตน ฯลฯ ที่ทำลายพืชผลทางการเกษตรได้ อันนำมา

ซึ่งการเกิดทุพภิกขภยัหรือ การระบาดของโรคจากอาหารได้  

7.2 ภาวะฉุกเฉินจากภัยมนุษย์ (Man-made disaster) เป็นภาวะฉุกเฉินที่เกิดจากการกระทำของมนุษย์ท้ัง โดย

ความไมต่ั้งใจ ประมาท เผลอเรอ และความตั้งใจในการทำลายลา้งหรือกลั่นแกล้งซึ่งกันและกัน ได้แก่ ภัยจาก 

การจราจร ทั้งทางอากาศ ทางบก ทางน้ำ ภัยจากการอตุสาหกรรม เช่น การระเบิดของเครื่องจักร ภัยจากการ 

ก่อสร้าง เช่น อุบัติเหตุจากการก่อสร้าง ภัยจากการขัดแย้งในผลประโยชน์หรือการก่ออาชญากรรมในท่ีสาธารณะ 

เช่น การก่อการทะเลาะวิวาท ภัยจากการก่อวินาศกรรม เช่น การลอบวางระเบิด ลอบสังหารบุคคลตา่งๆ ภัยจากการ 

จลาจล เช่น การประท้วงรัฐบาล การก่อความไม่สงบภายในประเทศ ภัยจากการรวมกลุ่มของบุคคลคณะใด คณะหนึ่ง 

กระทำการมิชอบด้วยกฎหมาย ดว้ยความตั้งใจและใช้ความรุนแรง เพื่อให้บรรลุวตัถุประสงค์ทำให้เกดิ ภยันตรายขึ้น

ได้ ภัยจากสงคราม เช่น สงครามโลก สงครามเกาหลี สงครามเวียดนาม อย่างไรก็ตาม ภาวะฉุกเฉินทั้งสองประเภทน้ี

อาจมีที่มาท่ีแตกต่างกัน แต่กม็ักจะก่อให้เกิดภัยพิบัติใน ลักษณะเดยีวกันได้ เช่น ทั้งภัยธรรมชาติและภัยจากมนุษย์ก็

สามารถก่อให้เกิด ไฟไหม้ อาคารก่อสร้างถลม่ การ ระบาดของโรคได้ เป็นต้น จากสาธารณภัยทีก่่อให้เกิดภาวะ

ฉุกเฉินมาท้ังหมดนี้ อาจนำมาสรุปความสัมพันธ์ตาม แผนภาพ ดังนี้  
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- วาตภัย     - อัคคีภัย    - ภัยจากการจราจร 

- อากาศหนาวผิดปกต ิ  - ไฟไหม้ป่า   - ภัยจากการอุตสาหกรรม 

 - คลื่นความร้อน   - อุทกภัย    - ภัยจากการก่อสร้าง 

 - ฝนแล้ง    - การระบาดของโรค  - ภัยจากการขัดแย้งในผลประโยชน์ 

- อุทกภัย        - ภัยจากการก่อวินาศกรรม   

 - หิมะถล่ม        - ภัยจากจลาจล    

- แผ่นดินเลื่อน        - ภัยจากสงคราม    

- ภูเขาไฟระเบิด        - อัคคีภัย การวางเพลิง 

 

 

 

 

 

 

 

 

สาธารณภัยธรรมชาต ิ

 

 

สาธารณภัยมนุษย ์
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8. การประเมินสถานการณ์ความเสี่ยงแนวโน้มภัยที่อาจเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ 

จากการศึกษาวิเคราะห์ ติดตามตรวจสอบและประเมินสถานการณค์วามเสีย่งจากภัยต่างๆ ในปีปัจจบุันท่ีจะกระทบ

ต่อระบบเทคโนโลยีสารสนเทศ พบว่าความเสีย่งท่ีเป็นอันตราย (disaster) และมี โอกาสเกิดขึ้นต่อระบบเทคโนโลยีสารสนเทศ

ได้มากท่ีสุด สามารถกำหนดและสรุปแบ่งประเภท ภัยได้ 4 ข้อ ดังนี้  

1 ภัยที่เกิดจากเจา้หน้าท่ีหรือบุคลากรของหน่วยงาน (Human error) ทั้งโดยเจตนาหรือไม่เจตนา  

2 ภัยที่เกิดจากบุคคลภายนอกหนว่ยงาน ทั้งโดยเจตนาหรือไม่เจตนา  

3 ภัยที่เกิด Software ที่ไม่พึงประสงค์  

4 ภัยจากไฟไหม้หรือ จากระบบไฟฟ้า  

8.1 ภัยที่เกิดจากเจ้าหนา้ที่หรือบคุลากรของหน่วยงาน (Human error) ทั้งโดยเจตนาหรือไม่เจตนา ได้แก่ กรณี

เจ้าหน้าท่ีหรือบุคลากรของหน่วยงานขาดความรูค้วามเข้าใจในเครื่องมืออุปกรณ์คอมพิวเตอร์ทั้งด้าน Hardware 

Software และระบบโปรแกรมประยุกตร์วมถึงความรู้และการตระหนักในเรื่องของการรักษาความปลอดภยั 

ทางด้านเทคโนโลยสีารสนเทศ ซึ่งอาจส่งผลทำใหร้ะบบเทคโนโลยสีารสนเทศเสยีหาย ใช้งานไม่ได้ เกดิการชะงัก งัน 

รบกวน หยุดทำงาน หรือไม่สามารถใช้งานระบบเทคโนโลยสีารสนเทศได้อย่างเต็มประสิทธิภาพ และ/หรือเกดิ จาก

เจตนาท่ีไม่ดีของผู้ดูแลระบบ (Administrator) และ/หรือ ผู้ที่มีอำนาจในการเข้าถึงอุปกรณห์รือเข้าถึงระบบท่ีไม่ พึง

พอใจการบริหารงานทรัพยากรบุคคล สภาพการปฏิบัติงานขาดขวัญและกำลังใจ การเจตนากลั่นแกล้งหรือม ี

เป้าประสงค์ทำให้ระบบเทคโนโลยสีารสนเทศหยดุให้บริการ  

8.2 ภัยที่เกิดจากบุคคลภายนอกหน่วยงาน ทั้งโดยเจตนาหรือไม่เจตนา ได้แก่ ผู้ที่จะพยายามจะโจมตรีะบบ 

คอมพิวเตอร์ โดยขึ้นอยู่กับแรงจูงใจท่ีจะกระทำและเครื่องมือท่ีใช้กระทำมีตั้งแต่เครื่องมือพื้นฐาน ไปจนถึงเครื่องมือ

ที่ซับซ้อนและมีอำนาจการทำลายสูง ซึ่งส่งผลทำให้ระบบเทคโนโลยสีารสนเทศเสียหาย ใช้งาน ไม่ได้ เกิดการชะงักงัน 

หยุดทำงาน หรือไม่สามารถใช้งานระบบเทคโนโลยีสารสนเทศได้อย่างเต็มประสิทธิภาพ ซึ่งสามารถแยกประเภทของ

ผู้บุกรุกหรือนักโจมตีระบบหรือนักเจาะระบบได้ ดังนี้  

 

ผู้บุกรุก ระดับความสามารถ แรงจูงใจ 
แฮคเกอร์ (Hacker) สูง เพื่อปรับปรุงระบบรักษาความปลอดภัย 

แครกเกอร์ (Cracker) สูง เพื่อทำลายระบบ 
สคริปคดิดี้ (Scriptkiddy) สูง เพื่อให้ได้การยอมรับ 

สายลบั (Spy) สูง เพื่อให้ได้เงิน 
ผู้ก่อการร้าย(Terrorist) สูง เพื่ออุดมการณ ์
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แนวทางปฏิบัติเพื่อเตรียมรับสถานการณภ์ัยจากบุคคลภายนอก  

ภัยคุกคามจากบุคคลภายนอกนับเป็นภัยที่สำคญัที่ทุกองค์กรได้ใหค้วามสำคญั และระมดัระวัง ในเรื่องของ 

การรักษาความปลอดภัยมากทีสุ่ดไม่ว่าจะเป็นการรักษาความปลอดภัยทางด้านกายภาพ (Physical) และการรักษา 

ความปลอดภัยทางด้านตรรก (Logical) ซึ่งเอกสารนีไ้ด้กำหนดแนวทางการดำเนินการเบื้องต้นเพื่อลดปัญหาความ 

เสี่ยงท่ีจะเกดิขึ้นกับระบบเทคโนโลยีสารสนเทศไวโ้ดยแบ่งเป็น 5 ช่วงระยะ ดังนี้ ระยะเวลาการป้องกันและเตือนภัย

เพื่อเตรียมรับสถานการณ์ การมรีะบบป้องกันและเตือนภยัว่ามีบุคคลแปลกปลอมได้บุกรุกระบบคอมพิวเตอร์ ของ

องค์กร ให้กับผู้ดูแล ระบบ (Administrator) ทราบล่วงนับว่ามีความสำคญัและจำเป็นอย่างยิ่ง เพื่อท่ีผู้ดูแลระบบจะ

ได้เตรียมการปฏิบัติ อยา่งถูกต้องตามหลักวิชาและตามขั้นตอนท่ีกำหนดไว้ อันจะมีผลให้เกดิความเสยีหายหรือความ

สญูเสียเกดิขึ้นน้อย ที่สุด โดยมีขั้นตอนดำเนินการ ดังนี ้

1. การกำหนดให้มีการสำรวจ ติดตามตรวจสอบ และวิเคราะหร์ะบบคอมพิวเตอร์และระบบเครือข่ายเพื่อ 

หาช่องโหว่ควบคู่ไปกับการป้องกนัขององค์กรทุก 1 เดือนโดยตรวจหาพื้นท่ีแต่ละจุดที่สามารถเชื่อมต่อเข้า

เครือข่าย อินเตอร์เนต็ได้ การให้บริการและการใช้งาน และวิธีการควบคุม วิธีการป้องกันอุปกรณ์ต่างๆ การ

กำหนดนโยบาย ไฟร์วอล รวมถึงการใช้ซอฟต์แวร์ที่สามารถสแกนเครือข่ายเพื่อตรวจสอบ  

2. การรักษาความปลอดภยัทางดา้นกายภาพ (Physical Securities) มีการเข้าถึงโดยการสแกนลายนิว้มือ

ตลอด 24 ช่ัวโมง รวมถึงประตูทางเข้าห้องทำงานจะต้องมี การเบิกจ่ายกุญแจ และมีบตัรอนุญาต 

(Proximity Card) จึงจะผ่านประตูได้  

3. ขอรับงบประมาณสนับสนุนในการจัดซื้อจดัหาอุปกรณ์และการพฒันาบุคลากรเพื่อเข้ารับการอบรม 

หลักสตูรเกีย่วกับการป้องกันและรักษาความปลอดภัยทางดา้นสารสนเทศในระดับผูดู้แลระบบ 

(Administrator) เพื่อ เรียนรู้รูปแบบและวิธีการป้องกัน การโจมตีระบบคอมพิวเตอร์ รูปแบบต่างๆ  

4. มีการติดตั้งอุปกรณ์ Internal & External firewall ซึ่งเป็นอุปกรณ์ ตดิตั้งอยู่ท่ีห้องคอมพิวเตอร์แม่ข่าย

ทำ หน้าท่ีในการกำหนดสิทธิการเข้าใช้งานเครื่องคอมพิวเตอร์แม่ข่ายและป้องกันการบุกรุกของ บุคคล

จากท้ังภายใน และจากภายนอก 

8.3 ภัยที่เกิดจาก Software ที่ไม่พึงประสงค์ ภยันี้สามารถสร้างความเสียหายหรือการรบกวนการใช้งานแก่ ระบบ

คอมพิวเตอร์ อุปกรณค์อมพิวเตอร์หรือระบบเครือข่าย ภัยดังกลา่วนี้ประกอบด้วย ไวรัสคอมพิวเตอร์ (Computer 

Virus) หนอนอินเตอรเ์น็ต (Internet Worm) ม้าโทรจัน (Trojan Horse) และข่าวไวรสัหลอกลวง (Hoax) เป็นตน้ 

พวก Software เหล่านี้มผีลกระทบต่อการทำงาน และก่อให้เกิดความเสยีหายให้แก่ระบบเทคโนโลยี สารสนเทศ ถึง

ขั้นทำให้ระบบเครือข่ายคอมพิวเตอร์ล่ม และใช้งานไมไ่ด้  

แนวทางปฏิบัติเพื่อเตรียมรับสถานการณภ์ัยจาก Software ที่ไม่พึงประสงค์  
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ภัยคุกคามจากซอฟต์แวร์ทีไ่ม่พึงประสงค์เป็นภัยที่มคีวามถี่ของการเกิดภัยและอันตรายมากท่ีสุด ซึ่งจะ

ทำลาย ข้อมูล หรือ ทำลายระบบ หรือรบกวนการทำงาน ในการใช้ระบบอุปกรณ์ และที่มาของภัยนีส้่วนใหญ่เกิดจาก

การ ขาดความระมดัระวังและจิตสำนึกในการใช้ระบบเทคโนโลยีสารสนเทศของคนในองค์กร เอกสารฉบับน้ีได้

กำหนด แนวทางการดำเนินการเบือ้งต้นเพื่อลดปัญหาความเสี่ยงท่ีจะเกิดภยัดังกล่าวไว้โดยแบ่งเป็น 5 ช่วงระยะ ดังนี ้ 

ระยะเวลาการป้องกันและเตือนภยัเพื่อเตรยีมรับสถานการณ์ การมีระบบป้องกันและเตือนภัยใหผู้้ดูแล

ระบบ (Administrator) และ/หรือผู้ใช้ระบบสารสนเทศทราบ เพื่อท่ีจะได้มีการเตรียมปฏิบัตหิรือแก้ไขได้อย่าง

ถูกต้องตามหลักวิชาและตามขั้นตอนที่กำหนด ไว้ รวมถึงการกำหนดมาตรการระเบยีบ รวมถึงข้อบังคับในอันท่ีจะ

บังคับให้ผู้ใช้ระบบเทคโนโลยีสารสนเทศ เกิดจติสำนัก ความตระหนัก ระมัดระวังการใช้งานและขั้นตอนการปฏิบตัิ 

อันจะมีผลให้ลดความเสียหายหรอืความ สูญเสียต่อองค์กรเกิดขึ้นนอ้ยท่ีสุด จึงเห็นควรกำหนดวิธีการ ต่อไปนี้  

1. มีการจัดหาและติดตั้งอุปกรณ ์ Anti-Spam รวมถึงตดิตั้งซอฟต์แวร์ Anti-virus ที่เครื่องให้บรกิาร 

(Server) และเครื่องลูกข่าย (Client) เพื่อทำหน้าท่ีดักจับไวรัสท่ีเข้ามาในระบบคอมพิวเตอร์และระบบ

เครือข่าย และสามารถ ตรวจสอบได้ว่า มีไวรัสชนิดใดเข้ามาทำความเสียหายกับระบบคอมพิวเตอรแ์ละ

ระบบเครือข่ายคอมพิวเตอร ์

2. แจ้งข้อมูลเตือนภยัไวรัสคอมพิวเตอร์ผา่นทางระบบอินทราเน็ตที ่192.168.1.6 อย่าง ตอ่เนือ่งสม่ำเสมอ 

รวมทั้งแนะนำวิธีการป้องกันและการกำจัดภัยที่จะเกิดจาก Software ดังกล่าว ให้เจ้าหน้าที่ได้ ศึกษาและ

สามารถปฏิบัติการป้องกันและแกไ้ขปัญหา  

3. วางกฎระเบียบใหเ้จ้าหน้าท่ีปฏิบัติ ตามระเบียบ IT Policy ว่าด้วยการรักษาความปลอดภยัในการใช้ 

งานระบบคอมพิวเตอร์ เรื่อง นโยบายการรักษาความปลอดภยั ระบบเทคโนโลยสีารสนเทศ ลงวันท่ี 1 

เมษายน พ.ศ. 2563 และ เรื่อง มาตรการรักษาความปลอดภัยระบบเทคโนโลยสีารสนเทศสำหรับ

บุคคลภายนอกที่ไม่ใช่เจ้าหนา้ที่ ลงวันท่ี 1 เมษายน พ.ศ. 2563 ทั้งนี้ ได้ประชาสัมพันธ์แจ้งเวยีนระเบียบ 

ดังกล่าวให้ทุกหน่วยงานทราบและถือปฏิบัติ รวมทั้งประกาศในระบบอินทราเน็ต 

4. จัดจ้างบริษัทท่ีมีบุคลากรซึ่งมีความรู้ความชำนาญ ทำหน้าทีดู่แล ให้คำปรึกษา ตรวจสอบและ

บำรุงรักษา ระบบเครือข่ายไมโครคอมพิวเตอร์ทั้งทางด้าน Hardware และ Software โดยมเีจ้าหน้าท่ี

ผู้ชำนาญการร่วมปฏิบัติงานกับส่วนเทคโนโลยีคอมพิวเตอร์และ การสื่อสารข้อมูล เป็นประจำทุกวันทำการ

และ/หรือวันหยดุราชการตลอด 24 ช่ัวโมง  

8.4 ภัยจากไฟไหม้ หรือ จากระบบไฟฟ้า จัดเป็นภัยร้ายแรงท่ีทำความเสยีหายให้แก่ระบบเทคโนโลยี สารสนเทศ ซึ่ง

บริษัทฯ ได้ให้ความสำคัญและระมัดระวังเป็นอย่างยิ่งที่จะไม่ให้เกิดภัยลักษณะดังกล่าวข้ึน  

แนวทางปฏิบัติเพื่อเตรียมรับสถานการณภ์ัยจากไฟไหม้หรือระบบไฟฟ้าขัดข้อง  

การเกิดสถานการณ์ไฟไหม้ อาจเกดิจากภัยจากมนุษย์หรืออุบัติเหตุกไ็ด้ซึ่งผลเสียหายขึ้นอยู่กับการป้องกัน 

และการระงับภยัในทันท่วงทีซึ่งหากสามารถควบคุมได้ทันเวลาระยะเวลาการฟื้นฟูหรือกู้ภัยดังกล่าวก็จะใช้เวลา สั้น
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ลง สำหรับระบบไฟฟ้าขัดข้องสถานการณด์ังกล่าวโอกาสเกิดมีจำนวนครั้งไม่มากนักดังนั้นการเตรยีมการ ป้องกันไว้

จึงเป็นสิ่งท่ีดี  

ระยะเวลาการป้องกันและเตือนภยัเพื่อเตรยีมรับสถานการณ์  

บริษัทฯ ไดต้ระหนักถึงปัญหาดังกล่าวท่ีอาจจะเกดิขึ้น จึงไดด้ำเนินการ ดังนี้  

1. ติดตั้งอุปกรณ์สำรองไฟฟ้า (UPS) ขนาด 6 KVA จำนวน 1 ชุด เพื่อควบคุมการจ่ายกระแสไฟฟ้าให้กับ 

ระบบเครื่องแม่ข่าย (Server) ในกรณีเกิดกระแสไฟฟ้าขัดข้อง ซึ่งระบบสำรองไฟฟ้าที่ใช้ควบคุมระบบ

คอมพิวเตอร์ และอุปกรณ์เครือขา่ย ซึ่งสามารถสำรองไฟฟ้าเพื่อใช้งานได้นานประมาณ 30 นาที ถงึ 1 

ช่ัวโมงในกรณีที่เกิดกระแสไฟฟ้าขดัข้องโดยระบบคอมพิวเตอร์และระบบเครือข่ายคอมพิวเตอร์จะสามารถ

ให้บริการได้ในระยะเวลาที่สามารถ จัดเก็บและสำรองข้อมูลไว้อย่างปลอดภัย  

2. ติดตั้งอุปกรณ์ตรวจจับควัน กรณีที่เกิดเหตุการณ์กระแสไฟฟ้าขัดข้องหรือมีควันไฟเกิดขึ้นภายใน 

ห้องควบคุมระบบเครือข่าย อุปกรณ์ดังกล่าวจะส่งสัญญาณแจ้งเตือนไปยังผู้ดูแลระบบ ผ่านแอพพลิเคช่ัน 

(Promtec Plus) เพื่อทราบ และรีบ เข้ามาระงับเหตุฉุกเฉินอย่างทันท่วงที ซึ่งมีการตรวจสอบความพร้อม

ของอุปกรณ์อย่างสม่ำเสมอ  

3. ติดตั้งอุปกรณด์ับเพลิงชนิดก๊าซ ท่ีห้องควบคุมระบบคอมพิวเตอร์เพื่อไว้ใช้ในกรณีเหตุฉุกเฉิน (ไฟไหม้) 

โดยมีการตรวจสอบความพร้อมของอุปกรณ์และทดสอบการใช้งานอย่างน้อยปีละ 1 ครั้ง 
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System Description  

Physical Environment  

ปัจจุบันบริษัทฯ ได้จัดหาระบบรักษาความปลอดภัยสำหรับการป้องระบบสารสนเทศจากเหตุตา่งๆ ที่ อาจเกิดขึ้นได้ 

เช่น 

ระบบเครื่องสำรองไฟฟ้าอัตโนมตัิ (UPS System) 

 

 

 

 

 

 

CLEANLINE UPS รุ่น T-6000 

มีการตดิตั้งระบบ UPS ขนาด 6 KVA จำนวน 1 ชุด ซึ่งสามารถสำรองไฟฟ้าให้กับ ระบบคอมพิวเตอร์ของบริษัทฯ ที่ติดตั้ง ณ 

ห้อง Server ช้ัน 4 ได้อย่างมี ประสิทธิภาพ ระบบปรับอากาศแบบควบคุมความช้ืน (Precision Air Conditioning System) มี

การติดตั้งระบบปรับอากาศแบบควบคุมความชื้น (Precision Air Conditioning System) ขนาด 12,000 BTU จำนวน 2 

เครื่อง สำหรับรองรบัการทำงานของระบบคอมพิวเตอร์ของบริษัทฯ โดยได้มีการตดิตั้งระบบ เครื่องปรบัอากาศนี้ ณ ห้องเครื่อง

คอมพิวเตอร์ (Server Room) และด้วยความสามารถในการปรับลดอุณหภูมิและ ความช้ืนได้อย่างมีประสิทธิภาพ ทำให้ระบบ

คอมพิวเตอรส์ามารถทำงานได้อยา่งมีเสถียรภาพ 

 

 

 

 

 

 

 

 



ห น้ า  | 16 

 

 
 

ระบบควบคุมการเข้า –ออก อัตโนมัติ (Access Control System) 

 

Hip C 809 

ควบคุมการเข้า –ออก โดยใช้ Finger Scan มีการตดิตั้งระบบควบคมุการเข้า–ออก อัตโนมัติ (Access Control 

System) เพื่อควบคุมการเข้า–ออก ของเจ้าหน้าท่ี รวมถึงบุคคลภายนอก ท่ีจะเข้ามาภายในศูนยส์ารสนเทศ และห้องต่างๆ ท่ี

มีการควบคุมในเรื่องของ การรักษาความปลอดภัย (Security)  

9. บทบาทหน้าที่และความรับผิดชอบของทีมงาน ( Team Role & Responsibilities )  
การเตรียมความพร้อมเพื่อรองรับเหตุการณ์ฉุกเฉินท่ีเกดิขึ้นจะมีการจัดแบ่งหน้าที่ความรับผิดชอบ 

ออกเป็น 2 ส่วน ดังนี ้ 

9.1 ทีมงานคณะผู้บริหารในสถานการณ์ฉุกเฉินหรือภยัพิบัติ (Crisis Management Team) ประกอบด้วยกลุ่มของ

คณะผู้บริหารโดยมีหนา้ที่หลัก ดังนี้  

- ประเมินสถานการณ์ ควบคุม สั่งการรวมถึงการประกาศภาวะฉุกเฉนิและยกเลิกภาวะฉุกเฉิน  

- มีอำนาจอนุมัติค่าใช้จ่ายและอื่นๆ ที่เกิดขึ้นระหว่างภาวะฉุกเฉิน  

- มอบหมายและ/หรือ แถลงข่าว ประชาสมัพันธ์ ให้สัมภาษณ์และเผยแพร่ข้อมลูแก่เจ้าหนา้ที่ ของบริษัท

และสาธารณชน เป็นต้น (ถ้ามี) 

9.2 ทีมงานปฏิบตัิการกอบกู้ในสถานการณ์ฉุกเฉินหรือภยัพิบัติ (Crisis Operation Team) ประกอบดว้ย 4 ทีมงาน

ย่อยซึ่งมีหน้าที่หลักในการดำเนินกระบวนงานกอบกู้ระบบตามแผนการกอบกู้ระบบ คอมพิวเตอร์ให้กลับสูส่ภาพ

ปกติในระยะเวลาอันสั้นท่ีสดุ โดยแบ่งหน้าท่ีรับผิดชอบของแต่ละทีมงานย่อย ดังนี้ 

9.2.1 ทีมกอบกู้ส่วนวิศวกรระบบ (IT System Team)  

- จัดเตรยีมการในส่วนท่ีเกี่ยวข้องเพื่อให้ระบบสารสนเทศสามารถดำเนินงานต่อไปได ้ 

- รับผิดชอบในการกอบกู้ระบบคอมพิวเตอร์และอุปกรณ์เครือข่ายและการเชื่อมต่อ กับระบบภายนอก  
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- ติดต่อประสานงานกับหน่วยงานที่เกี่ยวข้องเพื่อขอการสนับสนุนและให้คำปรึกษา เกี่ยวกับการติดตัง้และใช้งาน

ระบบเทคโนโลยีสารสนเทศ 

- รับผิดชอบในการกอบกู้ระบบงานต่างๆ ให้พร้อมใช้งานในเวลาที่กำหนด  

- การพิจารณาและนำเสนอความคืบหน้าการกอบกู้ของแต่ละระบบให้ทราบ  

9.2.2 ทีมกอบกู้ส่วนโปรแกรมประยุกต์ (Application Team)  

- จัดเตรยีมการย้ายส่วนประมวลผลของระบบโปรแกรมประยุกต์ ใหส้ามารถ ดำเนินงานต่อได้  

- รับผิดชอบในการกอบกู้ระบบงานหลักท่ีสำคญั (โปรแกรมประยุกต์ต่างๆ)  

- ติดต่อและประสานงานไปยังหน่วยงานท่ีเกี่ยวข้องเพื่อขอการสนับสนุนและใหค้ำปรึกษา  

- ประสานงานในการกอบกูร้ะบบคอมพิวเตอร์กับทีมกอบกู้วิศวกรระบบ 

9.2.3 ทีมกอบกู้ส่วนฐานข้อมูล (Database Team)  

- ประสานงานให้ผู้ทีร่ับผดิชอบจัดเตรียมระบบและ Backup และ Media อื่น ๆ เช่น Harddisk ,DVD ,CD-ROM 

ให้พร้อมสำหรับการกอบกูร้ะบบ 

- ติดต่อและประสานงานไปยังหน่วยงานท่ีเกี่ยวข้องเพื่อขอการสนับสนุนและให้ คำปรึกษา  

- รับผิดชอบในการกอบกู้ระบบงานฐานข้อมูล  

9.2.4 ทีมกอบกู้ส่วนระบบเครือข่าย (Network Team)  

- รับผิดชอบดูแล ตรวจสอบการทำงานของระบบเครือข่าย  

- จัดเตรยีมระบบเครือข่ายสื่อสารให้พร้อมสำหรับการเปิดใช้งาน  

- ติดต่อและประสานงานไปยังหน่วยงานท่ีเกี่ยวข้องเพื่อขอการสนับสนุนและให้ คำปรึกษา  

9.3 ข้อมูลการติดต่อทีมงาน (Contact Point) ทีมงานคณะผู้บริหารในสถานการณ์ฉุกเฉินหรือภัยพิบัต ิ(Crisis 

Management Team) ตามแผน BCP  

9.4 การติดต่อประสานงาน (Crisis Team Communication)  

ภายในบริษัท  

การติดต่อประสานงานในแตล่ะเรือ่ง ก็จะใช้ทีมผู้รับผิดชอบตามโครงสร้างทีมงานกอบกู้เป็นหลัก  
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ภายนอกบริษัท 

การติดต่อประสานกับสื่อมวลชนภายนอกองค์กรในสถานการณ์วิกฤตหรือภาวะฉุกเฉิน จะต้องไม่มีการ 

สื่อสาร ประชาสมัพันธ์ หรือให้ข่าวกับบุคคลทั่วไปภายนอก หรือกับสื่อมวลชนต่างๆ หากมีการร้องขอ

ข้อมูลจาก สาธารณชน หรือการรอ้งขอข้อมูลเพื่อจัดทำข่าวจากสื่อมวลชน 

10.การจัดเตรียมอุปกรณ์ที่จำเป็น  

ในการเตรยีมพร้อมรับภยัพิบัติที่จะเกิดขึ้นต่อระบบเทคโนโลยีสารสนเทศฝ่ายเทคโนโลยี ซึ่งเป็นหน่วยงานหลักท่ีดูแล

ด้านระบบคอมพิวเตอร์และระบบเครือข่ายของบริษัท ไดม้ีการจดัเตรียมอุปกรณ์ และเครื่องมือท่ีจำเปน็ในกรณีคอมพิวเตอร์

เกิดขัดข้องใช้งานไม่ได้ โดยมี การเตรียมอุปกรณ์ ดังนี้  

- เครื่องมือและอุปกรณส์ำหรับติดตั้งระบบปฏบิัติการ/ระบบเครือข่าย/แผ่นติดตั้งระบบงานท่ีสำคัญ  

- สื่อสำรองข้อมูลทุกระบบและระบบงานท่ีสำคัญ  

- แผ่นโปรแกรม Antivirus/Spyware  

- แผ่น Driver อุปกรณ์ต่างๆ  

- ระบบสำรองไฟฉุกเฉิน (Emergency Light)  

- Internal & External Harddisk สำรอง  

- แผ่น Boot disk  

- สำเนารายละเอียดข้อมลูการบันทึกค่าต่างๆ ในการตดิตั้งอุปกรณท์ี่จำเป็น  

- เอกสารคู่มืออุปกรณ์คอมพิวเตอร์แม่ข่าย และอุปกรณ์เครือข่าย  

- อุปกรณ์อำนวยความสะดวกอื่น เช่น ไฟฉาย แบตเตอร์รีเ่มนบอรด์ Safety Cap ถุงมือกันความร้อน ถุงมือป้องกัน

ไฟฟ้าดูด ถังดับเพลิงเฉพาะจดุ เปน็ต้น  

11.การปรับปรุงแผนงาน (Maintenance Guideline)  

11.1 วัตถุประสงค์ของการปรับปรุงแผนการกอบกู้ข้อมลูสารสนเทศ การปรับปรุงแผนการกอบกู้ข้อมูลสารสนเทศ 

(Disaster Recovery Plan: DRP) ควรจะต้องทำการ ปรับปรุงอย่างสม่ำเสมอ เพื่อให้ข้อมูลความถูกตอ้งและสามารถ

ใช้งานได้จริง (มากท่ีสดุ) ซึ่งการทดสอบจะเป็นการ ตรวจสอบกระบวนการการกอบกู้ และความรู้ของผู้เข้าร่วม

ทดสอบในการปฏิบตัิงานตามแผนฯ โดยผลลัพธ์จะบอก ถึงลำดับความสำคญัของการกอบกู้ระบบงานต่างๆ และ

จำเป็นจะต้องสอดคล้องกับการดำเนินงานของบริษัทฯ ในปัจจุบัน  
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11.2 แนวทางการปรับปรุงแผนงาน จำเป็นที่จะต้องทบทวนแผนงานทุกๆ 1 ปี ยกเว้น กรณีที่มีการเปลี่ยนแปลงท่ีมี

นัยสำคญัจะต้อง ทบทวนใหม่ทันที ซึ่งประเด็นการพิจารณาสำหรับการปรับปรุงแผนงานนั้น มี 2 ลักษณะ ดังนี้  

1) การพิจารณาปรับปรุงแผนตามกำหนดระยะเวลา  

– การกำหนดช่วงเวลา จะช่วยใหส้ามารถวางแผนงานล่วงหน้าได้ ซึง่ควรจะกำหนดใหม้ีการ 

พิจารณาปรับปรุงแผนฯ ทุก ๆ 1 ป ี 

- การพิจารณาแผนฯ จะช่วยให้ทราบว่าแผนงานนั้นๆ จำเป็นต้องมกีารเปลีย่นแปลงหรือไม่  

- การตรวจสอบจะเน้นไปยังเหตุการณ์ที่เคยเกิดขึ้นในการพิจารณาครั้งก่อนว่าได้มีการแก้ไข 

ปรับปรุงถูกต้องครบถ้วนหรือไม่ และต้องมีการกำหนดผู้รับผิดชอบในการแก้ไขข้อมลูดังกล่าว

ด้วย  

2) การพิจารณาปรับปรุงแผนเร่งดว่นในกรณีที่ไมต่รงตามกำหนดระยะเวลา  

- มีการเปลีย่นแปลงของระบบเทคโนโลยสีารสนเทศ หรือระบบโปรแกรมประยุกต์ที่เกีย่วข้อง  

- มีการเปลีย่นแปลงผังโครงสร้างของระบบ (Configuration) 

- มีการเปลีย่นแปลงระบบเครือข่าย (Network) 

- มีการเปลีย่นแปลง โอนย้าย เลื่อนตำแหน่งหรือการลาออกของบุคลากรที่มีความเกี่ยวข้องใน 

แผนงาน  

- การเปลี่ยนแปลงหรือการปรับเปลี่ยนส่วนสำคญัของกระบวนงาน  

- มีการพัฒนาหรือจัดซื้อระบบเทคโนโลยีสารสนเทศใหม่มาใช้ และยกเลิก ระบบเก่า  

11.3 การวางแผนเพื่อปรับปรุงแผนงาน  

- ได้มีการจัดวางแผนปรับปรุงตามแผน BCP ที่กำหนดไว้ ตามลำดับ 

12.เอกสารประกอบท่ีใช้ในการดำเนินการ  

1. เอกสารรายการสำรองข้อมลู Backup  

2. เอกสารการจัดหาระบบสนับสนุนการดำเนินการตามแผนป้องกนัภัยพิบัติ (BCP) 

3. ระเบียบรักษาความปลอดภยั BCP  

4. เอกสารรายชื่อผู้ใช้งานระบบงาน 

5. เอกสารหรือ DVD คู่มืออุปกรณ์ Hardware & Software  

6. เอกสารประกอบอ่ืนท่ีเกี่ยวข้อง (ถ้ามี) 
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13.ผลการดำเนินการจากการกอบกู้ตามแผน DRP 

แผนกู้คืนระบบเทคโนโลยสีารสนเทศเป็นแผนปฏิบตัิการเพื่อลดความเสี่ยงและลดความ เสียหายทางธุรกิจให้กับ

องค์กรหากต้องประสบภัยพิบตัิ ภายใต้การออกแบบที เป็นตาม มาตรฐาน COBIT จากการประเมินความเสีย่งของบริษัทหาก

ต้องเกิดความเสียหายเซริ์ฟเวอร์และประสบภัย พิบัติ ซึ่งส่งผลให้เกิดความเสียหายต่อองค์กร แผนกู้คืนระบบเทคโนโลยี

สารสนเทศจึงเข้ามาเป็น เครื่องมอืช่วยในการสร้างความต่อเนื่องทางธุรกิจ และมผีลการดำเนินการดังนี ้ 

1. การสร้างแผนกู้คืนระบบเทคโนโลยสีารสนเทศ ให้กับกลุม่บริษัทฯ ให้สำเร็จและนำมาใช้เพื่อทดสอบว่าใช้งานได้

จริงตามจดุประสงค์ทีได้กำหนดไวต้ามแบบแผน DRP  

2. องค์กรมีเครื่องมือที ใช้ในการกู้คืนระบบสารสนเทศตามวัตถุประสงค์แบบแผน DRP 

3. แผนกู้คืนระบบเทคโนโลยสีารสนเทศประกอบด้วยวิธีการและขั้นตอนปฏิบัตสิำหรบั การกู้คืนอย่างเป็นลำดับทำ

ให้ธุรกิจสามารถดำเนินต่อไปได้ จงึสะดวกต่อการปฏิบตัิส่งผลให้ ระยะเวลาที บริษัทจะขาดความต่อเนื่องทางธุรกิจ

นั้นลดลง ความเสยีหายที จะเกิดกบับริษัทก็ ลดลงด้วยเช่นเดยีวกันดำเนินการซักซ้อมแผนกู้คืนตามแผนท่ีกำหนดไว ้
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